
Najczęściej zgłaszane incydenty do CERT 
Polska w latach 2017-2020
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Statystyki - Incydenty w roku 2018
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Statystyki - Incydenty w roku 2019
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Statystyki - Incydenty w roku 2020 (stan na 30.09.2020)
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Statystyki – Liczba zarejestrowanych incydentów 
w latach 2017-2020
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Incydent 2017 2018 2019 2020

Oszustwa komputerowe 1439 1878 4086 5825

Obraźliwe i nielegalne treści195 431 812 293

Złośliwe oprogramowanie854 862 969 585

Próby włamań 262 153 77 126

Inne 52 46 85 44

Gromadzenie informacji 157 101 95 50

Włamania 118 125 160 240

Dostępność zasobów 53 69 57 98

Ataki na bezpieczeństwo informacji28 49 41 55

Podatne usługi 24 25 102 159



Klasyfikacja zarejestrowanych incydentów w podziale 
na sektory gospodarki w 2018 roku
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Klasyfikacja zarejestrowanych incydentów w podziale 
na sektory gospodarki w 2019 roku
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Klasyfikacja zarejestrowanych incydentów w podziale 
na sektory gospodarki w 2020 roku (stan na 30.09.2020)
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Obsługa incydentów
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Zgodnie z ustawą o krajowym systemie cyberbezpieczeństwa NASK-PIB został jest jednym z
trzech CSIRTów poziomu krajowego, który koordynuje obsługę incydentów zgłaszanych przez
operatorów usług kluczowych, dostawców usług cyfrowych, samorząd terytorialny. Do CSIRT
NASK incydenty mogą także zgłaszać wszyscy użytkownicy.

Obsługa incydentów
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Operator Usługi Kluczowej, Dostawca Usługi Cyfrowej, Podmiot publiczny bądź osoba 
prywatna zgłasza incydent wypełniając formularz stronie https://incydent.cert.pl/ lub 
wysyłając e-mail na adres cert@cert.pl. Po otrzymaniu zgłoszenia w CERT Polska następuje 
analiza, która ma na celu skategoryzowanie go (określenie, czy mamy do czynienia ze 
złośliwym oprogramowaniem, wyłudzeniem, szantażem, fałszywym sklepem...). 

Obsługa incydentów
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1. Otrzymanie zgłoszenia od Operatora Usługi Kluczowej, Dostawcy Usługi Cyfrowej,
Podmiotu Publicznego, osoby prywatnej.

2. Po otrzymaniu zgłoszenia w CERT Polska następuje analiza, która ma na celu
skategoryzowanie go.
1. Sprawdzane jest czy zgłoszony incydent należy do znanej złośliwej kampanii bądź czy IP/domena już

wcześniej zostały przeanalizowane.

2. Jeżeli zgłoszone zagrożenie nie było do tej pory znane, informowane są inne podmioty zajmujące się
cyberbezpieczeństwem, takie jak: abuse (hostingodawca), partner DNS, podmioty, które dotknął
incydent.

3. W przypadku złośliwego oprogramowania (malware) dochodzi do analizy próbki.

4. W przypadku incydentu dotyczącego sklepów internetowych dochodzi do analizy
zarówno technicznej jak i wizualnej.

5. W przypadku wykrycia podatności w organizacji, instytucji czy przedsiębiorstwie CERT
kontaktuje się z danym podmiotem i przekazuje mu informacje o danej podatności oraz
rekomendacje zmiany konfiguracji, która załata podatność.

Obsługa incydentów
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Zgłoszenie incydentu
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Incydent powinien zostać zgłoszony niezwłocznie, nie później niż w ciągu 24 
godzin od momentu wykrycia do właściwego CSIRT. Zgłoszenie przekazywane 
jest w postaci elektronicznej, poprzez uzupełnienie formularza 
internetowego znajdującego się na stronie:  https://incydent.cert.pl. 

Zgłoszenie incydentu
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Poszczególne zespoły CSIRT mają prawo przetwarzać dane osobowe, w tym 
także tajemnice prawnie chronione, które są niezbędne do obsługi 
incydentów i zagrożeń cyberbezpieczeństwa. Ustawodawca skorzystał w tym 
przypadku z art. 23 RODO, umożliwiającego wyłączenie niektórych 
podmiotów z części przepisów rozporządzenia. 

Dane osobowe i tajemnice prawnie chronione
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Zgłoszenie incydentu powinno zawierać zarówno dane osobowe, a także 
tajemnice prawnie chronione (w tym tajemnice przedsiębiorstwa), jeżeli jest 
to konieczne do realizacji zadań CSIRT. W zgłoszeniu należy oznaczyć 
informacje, które są prawnie chronione. 

Dane osobowe i tajemnice prawnie chronione
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CSIRT może zwrócić się do podmiotu publicznego o uzupełnienie zgłoszenia o 
informacje, które stanowią tajemnice prawnie chronione. 
Właściwy CSIRT, publikując informacje o incydentach nie może naruszać 
przepisów o ochronie danych osobowych, przepisów o ochronie informacji 
niejawnych oraz innych tajemnic prawnie chronionych. 

Dane osobowe i tajemnice prawnie chronione
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Obsługa incydentu wiąże się również z obowiązkiem przekazania informacji 
osobom, na rzecz których realizuje się zadanie publiczne. Osoby mają prawo 
dostępu do wiedzy pozwalającej na zrozumienie zagrożeń 
cyberbezpieczeństwa i stosowanie skutecznych sposobów zabezpieczania się 
przed tymi zagrożeniami. 

Obowiązek informacyjny może zostać spełniony poprzez publikacje 
stosownego komunikatu na stronie internetowej. 

Obowiązek informacyjny



Zgłoszenie incydentu przez Podmiot Publiczny
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Najszybszą formą zgłoszenia incydentu jest przesłanie zgłoszenia 
elektronicznego do CISRT NASK za pomocą formularza online na stronie 
https://incydent.cert.pl, który krok po kroku podpowie jakie informacje 
zawrzeć w zgłoszeniu. 
Przed nami wyświetli się okienko jak na poniższym slajdzie.

https://incydent.cert.pl/osoba-kontaktowa
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